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AneXxa prestare servicii
Intretinerea si Gestionarea Serverelor

1.1. Executorul presteaza serviciul de intretinerea si gestionarea serverelor si serviciilor tip software (in continuare — Serviciu),
conform pachetului sau numarului de ore selectat de client. Serviciul presupune monitorizarea si gestionarea computerizata,
automatizata a serverelor clientului, in scopul stabilirii incercarilor de atacare a serverului, flood, brute-force precum si a altor
actiuni ostile cu folosirea produselor program, a accesului neautorizat sau a deteriordrii componentei informatice a serverelor,
realizarea unui ansamblu de masuri informatice de sporire a securitatii infrastructurii computerizate de retea a Clientului, contra
accesului neautorizat, a altor actiuni ostile, cu scopul prevenirii iesirii neautorizate a pachetelor de date din retea si a asigurarii
confidentialitatii, functionalitatii si integritatii retelei si serviciilor active cu comunicarea cétre Client a acestei informatii.

1.2. Serviciul presupune gestionarea si consolidarea securitatii infrastructurii de retea si a echipamentului digital a Clientului, in
baza studierii si scanarii, prin luarea unor masuri informatice diverse, cum ar fi: elaborarea politicii globale a securitatii de retea,
stabilirea protectiilor tip ,FIREWALL", ,ACL", filtrare trafic si pachete de date.

1.3. Clientul se obliga sa puna la dispozitia Executorului informatia despre infrastructura si echipamentul digital de retea,
necesara pentru realizarea masurilor de asigurare a securitatii si gestionarii acesteia.

1.4. Serviciul nu se extinde asupra componentei fizice hardware a serverului.

1.5. Caracteristica si lista de Serviciului este indicata in termenii si conditiile de la prezenta anexa. Metodele monitorizarii,
gestionarii si periodicitatea prezentarii rapoartelor catre client se vor indica in comanda de prestare a Serviciului, sau prin
intermediul Service Site, Email sau alte cdi de comunicare acceptate de ambele parti.

1.6. Dupa finalizarea Serviciului, Executorul va purta raspundere pentru securitatea infrastructurii de retea, echipamentului
digital, servere si conexe cu conditia acceptarii de catre client a tuturor masurilor propuse de Executor pentru asigurarea
securitatii si neintroducerea modificarilor, neaprobate in prealabil de Executor in scris. Modificarile mentionate in prezentul
punct includ atat componenta informatica a infrastructurii de retea, cat si configuratia ei fizica, echipamentul digital, servere sau
alt echipament tangent direct sau indirect.

1.7. Executorul nu poarta raspundere pentru invadarea infrastructurii de retea si pentru prejudiciile clientului legate de aceasta,
daca o asemenea invadare vine din partea angajatilor sau reprezentantilor clientului, care au avut acces la coduri de acces,
parole, rapoartele Executorului, conform prezentelor Conditii, sau la altd informatie interna, legata de masurile luate pentru
asigurarea securitatii infrastructurii de retea, echipamentelor digitale, serverelor clientului.

1.8. Rapoartele Executorului vor fi prezentate clientului in forma scrisa si/sau electronica, pe purtatori de informatie
corespunzatori sau prin intermediul postei electronice. Periodicitatea prezentérii rapoartelor se indica in comanda. in acelasi
timp, Executorul va prezenta Clientului raport la orice incercare fixata de spargere sau deteriorare a serverului Clientului.
Executorul este in drept sa includa in raport si anumite solutii pentru problemele de securitate depistate, insa aceasta nu este o
obligatie a Executorului.

1.9. Serviciul prestat de Executor se intemeiaza pe starea lucrurilor in sfera respectiva la momentul prestarii acestuia. Executorul
nu va purta raspundere pentru violarea securitatii retelei Clientului, in rezultatul folosirii mijloacelor si procedeelor, care s-au
raspandit dupa prestarea Serviciului si sunt esential noi in raport cu starea lucrurilor si realizarile in aceasta sfera la momentul
prestarii Serviciului.

1.10. Perioada de decontare pentru Serviciu este lunara. Plata se efectueaza de Client in avans pentru intreaga perioada de
decontare.

1.11. Executorul poate suspenda prestarea Serviciului in perioada necesara pentru efectuarea lucrarilor regulamentare la
echipamente, cu notificarea prealabild a Clientului conform Contractului. Timpul total de inaccesibilitate a Serviciului, legata de
lucrarile regulamentare, in perioada de decontare nu trebuie sa depdseasca 60 de minute.

1.12.La prestarea Serviciului sunt posibile intreruperi temporare, legate de situatiile de avarie la liniile de comunicatii ale datelor
Executorului. in asemenea cazuri, Executorul va depune toate eforturile posibile pentru o remediere cat mai rapida a
deranjamentelor aparute. in cazul in care remedierea deranjamentelor se afla sub controlul Executorului, se va considera drept
termen rezonabil de remediere termenul de 8 ore dupa stabilirea existentei deranjamentului, in timpul de lucru obisnuit.
Remedierea deranjamentului in acest termen nu se va considera incalcare a Contractului de catre Executor. Raspunderea
Executorului nu se extinde asupra prejudiciului, cauzat Clientului, prin atacarea si deteriorarea serverelor Clientului de catre terti,
inclusiv orice pierderi de venit, intreruperi in functionare, pierdere a informatiei, cauzate prin atacarea serverelor Clientului, alte
actiuni ostile cu folosirea produselor program, prin acces neautorizat sau deteriorare a componentei informatice a serverelor
Clientului.
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Termeni si conditiile serviciul intretinerea si Gestionarea Serverelor

Termeni

SERVER - este serviciul prin care se ofera Clientului echipamentul (server fizic dedicat) Executorului, care este instalat pe platforma

tehnologica cu oferirea electricitatii fara intrerupere si accesului la reteaua Internet pentru utilizarea lui ulterioara de catre Client.

ADRESA IP - cod unic tehnic, care permite identificarea fiecarei componente din reteaua Internet.

RUTARE - set de instrumente hardware si software care ofera Clientului acces la Internet.

INTERNET - un sistem digital de schimb al informatiilor la nivel mondial, cu legaturi logice din spatiu de IP adrese global, care se bazeaza pe
protocolul Internet, definit de standardele internationale.

HARDWARE - server, sistem informatic, care oferd o conexiune sau acces de la distanta pentru schimbul sau obtinerea de informatii, precum si
prelucrarea datelor cu caracter digital.

TRAFIC - cantitatea de date care trec prin server pentru o anumita perioada de timp.

ACCES NEAUTORIZAT - actiunile utilizatorului de Internet, care vizeaza accesul neautorizat la resurse, distrugerea sau modificarea de software
sau date care nu apartin utilizatorului, fara acordul administratorului resursei date.

Politica de raspundere si SLA

Clientul este de acord si intelege ca iHost nu va fi raspunzator pentru niciun fel de daune, inclusiv pierderi de profit,
date sau alte pierderi intangibile. Nu ne asumam responsabilitatea in cazul in care un server este piratat, exploitat
sau in orice alt mod este deteriorat din cauza actiunilor clientului sau ale tertilor. Ne rezervam dreptul de a refuza
serviciile de gestionare, in cazul in care clientul, personalul clientilor sau orice persoana care le-a permis accesul la
server perturba functionarea corecta a serverului. Aceasta include toate programele software si configuratiile.

Daca aveti nevoie de asistenta sau consultatii tehnice, va rugam sa informati imediat inginerii sau asistenta iHost.

e iHost garanteaza ca serviciile vor fi furnizate in timp util si profesional.
¢ iHost va oferi asistenta de cel mai bun efort in orice moment.
o Clientul intelege ca gestionarea serverului are loc conform sarcinilor programate.

Serviciile de intretinere si gestionare a serverelor oferite de iHost vor include suport pentru urmatoarele pachete
software si aplicatii in mod implicit:

+ CentOS / CloudLinux / Debian / Ubuntu / Windows

+ NGINX / Apache / Litespeed / IIS

+ Varnish / SQUID / 3proxy / HAproxy

+ Exim / Postfix / Qmail

+ Dovecot / Pigeonhole / Sieve filtering

+ SpamAssassin / Majordomo / Greylistd

+ MySQL / MariaDB / PostgreSQL

* PHP: PHP-CLI / PHP-CGI / PHP-FPM / PHP-FASTCGI, PECL

+ Perl / Python / NodeJS

+ Named (Bind) / PowerDNS / unbound / dnsmasq

« ProFTPd / PureFTPd / vsftpd

« iptables / CSF/LFD / ipfw2

Politica de Utilizare Loiala

Suntem mandri sd oferim timp de administrare nelimitat la un pret lunar redus cu abonament lunar daca este
specificat intr-un pachet pe care I-ati selectat si le cerem clientilor nostri sa fie atenti la ceilalti. Daca consideram ca
cineva abuzeaza de acest lucru, la propria noastra discretie, ne rezervam dreptul de a limita suma biletelor deschise
simultan. Ne rezervam dreptul, la discretia noastra, de a inchide orice cont a carui cantitate de timp administrat
afecteaza negativ alti utilizatori.

In cazul in care clientul colecteazd/proceseazé date personale este responsabilitatea acestuia si se asigure cé
aceasta colectare/procesare este conforma cu legislatia in vigoare.
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